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1 Ausgangslage und Zielsetzung

Ausgangslage

Die Mustermann GmbH plant vor der Inbetriebnahme des Webshops eine Uberpriifung auf mégliche
Schwachstellen mit Hilfe eines Webanwendungs-Penetrationtests.

Die Uberpriifung des Webshops erfolgt remote (iber das Internet. Dabei wird eine Testumgebung zur
Verfligung gestellt, die technisch dem tatsachlichen Webshop gleicht.

Zielsetzung und Vorgehen

Ziel der Uberpriifung ist es, die in der Anwendung enthaltenen Schwachstellen zu ermitteln und eine
Empfehlung zur Behebung zu geben.

Da es sich bei der zu Uberprifenden Anwendung um eine Webanwendung handelt, wird nach den
Vorgaben des Open Web Application Security Projects (OWASP) vorgegangen.

Neben der reinen Webanwendung werden ebenfalls die Systeme im Rahmen dieser Uberpriifung
betrachtet, die fir den Betrieb der Webanwendung unmittelbar erforderlich sind. In der Regel handelt
es sich dabei um den Webserver direkt.

Die Priifung erfolgte auf einem Black-Box-Ansatz. AuRer der URL fiir die Uberpriifung wurden keine
weiteren Informationen von der Mustermann GmbH zur Verfligung gestellt.

Im Rahmen der Uberpriifung wurden sowohl automatisierte Tests mit Hilfe von entsprechender
Software durchgefiihrt, als auch manuelle Uberpriifungen. Dieser Ansatz hilft, die hohe Anzahl an
technischen Angriffsmoglichkeiten durchzuspielen, wahrend manuell Angriffe wie beispielsweise
logische Fehler gesucht werden, die nicht oder nur sehr schwer lber automatisierte Scans erkannt
werden kdnnen. Weiterhin werden jegliche Schwachstellen, die liber eine Software gefunden worden
sind, manuell verifiziert, um auszuschlieRen, dass es sich um ein sogenanntes False-Positive-Ergebnis
handelt.
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2 Management Summary

Die Management Summary soll einen schnellen Uberblick tber die Ergebnisse des durchgefiihrten
Penetrationtests bieten. Dabei werden die Schwachstellen und deren Auswirkungen erklart, jedoch
wird auf technische Beschreibungen verzichtet. Diese Details befinden sich in Kapitel 5 dieses
Berichtes. Eine kurze Ubersicht iiber die Schwachstellen und die Bewertung kénnen Sie Kapitel 3
entnehmen.

2.1 Ergebnis der Uberpriifung

Die Gberprifte Webanwendung entspricht nicht den Empfehlungen fir sichere Webanwendungen.

Im Rahmen der Uberpriifung konnten einige als kritisch anzusehende Schwachstellen identifiziert
werden, die den Zugriff auf sensitive Daten ohne vorherige Anmeldung an der Anwendung zulassen.
Zwei weitere in der Anwendung identifizierten Schwachstellen beglinstigen diesen Angriffsvektor.

Weiterhin ist es durch eine andere Schwachstelle moglich, auf personenbezogene Daten anderer
Benutzer zuzugreifen, sofern man lber einen giiltigen Account fur die Anwendung verfigt.

Neben diesen kritischsten Findings sind weitere Schwachstellen in der Anwendung enthalten, die von
der Kritikalitdt niedriger einzustufen sind. Diese Schwachstellen werden an dieser Stelle nicht
aufgelistet, da sie beispielsweise nicht den unbefugten Zugriff auf Daten erlauben. Dennoch sollten
diese Schwachstellen moglichst zeitnah adressiert und behoben werden.

2.2 Empfehlungen

Q_PERIOR empfiehlt, alle Schwachstellen, die mit der Risikostufe A kritisch und A hoch klassifiziert
wurden, so schnell wie moglich zu beheben. Im Falle der Gberpriften Anwendung bedeutet dies
konkret:

e Das Verschieben aller Dateien und Verzeichnisse an einen Ort, an dem nicht direkt Giber einen
Browser zugegriffen werden kann.

e Beim Zugriff auf Daten und Funktionen wird jedes Mal eine Uberpriifung durchgefiihrt, ob der
zugreifende Benutzer entsprechende Zugriffsrechte besitzt.

e Die Konfiguration des Webservers wird so angepasst, dass Verzeichnisinhalte nicht mehr
aufgelistet werden kénnen.

Alle weiteren Empfehlungen fir die Risikostufen mittel und niedrig, die in Kapitel 5, fur die
Findings aufgefiihrt worden sind, sollten nachfolgend auch so zeitnah wie moéglich umgesetzt werden.

Generell empfiehlt Q_PERIOR, Anwendungen und Systeme in regelmalligen Abstdnden auf die
Sicherheit hin zu Gberprifen.

David Wollmann

Offensive Security Service Team
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3 Schwachstelleniibersicht

In diesem Kapitel erhalten Sie eine tabellarische Ubersicht {iber die gefundenen Schwachstellen. Die
Details zu den Schwachstellen, sowie die empfohlenen MalRnahmen entnehmen Sie bitte Kapitel 5.
Eine Beschreibung zum Q_SCORE und der allgemeinen Risikoeinstufung befinden sich in Anhang 1.

Empfehlung

Q_SCORE

CVSSv3.1
Score

OWASP
Kategorie

Kritisch

Kritisch

Zugriff auf
Sensitive Daten
ohne
Authentisierung

Fehlende
Zugriffsprifung
bei Funktionen
und/oder Daten

Verzeichnis-
auflistung auf
dem Webserver

Fehlende
Moglichkeit zur
Verschllsselung
der
Kommunikation

Informationen
in Robots.txt
Datei

Detaillierte
Fehlermeldung

©www.qg-perior.com

Es ist moglich,
auf sensitive
Daten ohne
vorherige
Authentisierung
zuzugreifen.

Die Anwendung
prift nicht, ob
ein Anwender
die Berechtigung
besitzt, auf
gewisse Daten
innerhalb der
Anwendung
zuzugreifen.

Der Webserver
erlaubt die
Auflistung der
Inhalte von
Verzeichnissen.

Der Server bietet
keine
Moglichkeit fur
eine
verschlisselte
Kommunikation

Die Datei
Robots.txt liefert
Hinweise fur
weitere
Angriffspunkte.

Die Anwendung
gibt detaillierte
Informationen in

Stellen Sie sicher,
dass fir den
Zugriff auf
sensitive Daten
eine vorherige
Authentisierung
erfolgen muss.

Stellen Sie beim
Aufruf jeglicher
Funktionen bzw.
beim Zugriff auf
Daten sicher,
dass der
angemeldete
Benutzer dazu
berechtigt ist.

Deaktivieren Sie
das Directory
Listing auf fur
den Webserver.

Konfigurieren Sie
den Server so,
dass eine
verschlisselte
Kommunikation
moglich ist.

Versuchen Sie
die
Informationen in
der
entsprechenden
Datei so gering
wie moglich zu
halten.

Geben Sie nur
generische
Fehlermeldungen

9.9

9.9

8.5

8.5

5.3

3.7

7.5

6.4

5.3

6.4

5.3

5.3

A7 —
Identification
and
Authentication
Failures

Al — Broken
Access Control

A5 —Security
Misconfiguration

A2 -
Cryptographic
Failures

A5 — Security
Misconfiguration
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Fehlermeldungen
preis.

aus. Fugen Sie
Details zu
Fehlern in
Logfiles hinzu,
auf die ein
Anwender
keinen Zugriff
besitzt.
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4 Projektinformationen

Ansprechpartner Kunde : Max Mustermann

E-Mail-Adresse : max.mustermann@mustergmbh.de
Telefonnummer : +49 555 123456

Ansprechpartner Q_PERIOR : David Wollmann

E-Mail-Adresse : david.wollmann@q-perior.com
Telefonnummer : +49 152 52192760

Durchfiihrungszeitraum:
Das Audit wurde vom 4. bis 8. April 2022 durchgefihrt.

Einstiegspunkt:
Die folgende URL wurde als Einstiegspunkt fiir die Uberpriifung vom Kunden angegeben:
e http://juiceshop:3000

Zugangsdaten:

Da es sich bei dem Audit um einen Black-Box-Ansatz gehandelt hat, wurden keine Zugangsdaten fir
die Anwendung mitgeteilt.

Anmerkungen zum Beispielbericht:

Bei dem OWASP Juice Shop, der als Grundlage fiir diesen Bericht gedient hat, sind zahlreiche
Schwachstellen enthalten. In dem Bericht wurden bewusst nicht alle Schwachstellen der
Webanwendung aufgefiihrt, sondern nur exemplarisch einige herausgesucht. Bei der Uberpriifung
einer Webanwendung werden selbstverstandlich alle Schwachstellen gesucht und aufgefihrt.
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5 Detaillierte Findings

5.1 A Findings Risikostufe Kritisch

5.1.1 Zugriff auf Sensitive Daten ohne Authentisierung
Beschreibung der Schwachstelle:

In der Webanwendung ist ein Zugriff auf sensitive Daten mdoglich, ohne dass dafiir eine vorherige
Anmeldung erforderlich ist. Der Zugriff kann erfolgen, sofern die URL bzw. ID fiir die Daten bekannt
sind oder zufallig erraten werden.

Potentieller Schaden:

Ein Angreifer kann problemlos auf sensitive Daten zugreifen. Diese Daten befinden sich komplett
ungeschiitzt im Internet und kdnnen von jedem angesehen und heruntergeladen werden.

Empfohlene MaRnahme:

Stellen Sie sicher, dass der Zugriff auf sensitive Daten einer Berechtigungspriifung unterliegt. Dateien
solltenin der Regel nicht direkt in einem 6ffentlich zugreifbaren Verzeichnis auf dem Webserver liegen.
Besser ware hier die Speicherung entweder in einer Datenbank oder in einem Verzeichnis aullerhalb
des Webroot-Verzeichnisses auf dem Webserver.

OWASP 2021 Kategorie:

A7 — Identification and Authentication Failures
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5.1.1.1 A Proof of Concept Zugriff auf Sensitive Daten ohne Authentisierung

Im betroffenen Verzeichnis wurde eine Vielzahl an Dateien und ein Verzeichnis gefunden, auf die ohne
Authentisierung zugegriffen werden konnte:

C (O juiceshop:3000/ftp
~ [ ftp
~J quarantine acquisitions.md announcement_encrypte
coupons_2013 md bak eastere gg encrypt.pyc
incident-support kdbx legal.md package.json.bak

suspicious_errors.ym| ,
E - Y &  acquisitions.md - Editor

Datei Bearbeiten Ansicht

# Planned Acquisitions
> This document is confidential! Do not distributel

our company plans to acquire several competitors within the next year.
This will have a significant stock market impact as we will elaborate in
detail in the following paragraph:

Lorem ipsum dolor sit amet, consetetur sadipscing elitr, sed diam nonumy
eirmod tempor invidunt ut labore et dolore magna aliquyam erat, sed diam
voluptua. At vero eos et accusam et justo duo dolores et ea rebum. Stet
clita kasd gubergren, no sea takimata sanctus est Lorem ipsum dolor sit
amet. Lorem ipsum dolor sit amet, consetetur sadipscing elitr, sed diam
nonumy eirmod tempor invidunt ut labore et dolore magna aliquyam erat,
sed diam voluptua. At vero eos et accusam et justo duo dolores et ea
rebum. Stet clita kasd gubergren, no sea takimata sanctus est Lorem
ipsum dolor sit amet.

our shareholders will be excited. It's true. Mo fake news.

Abbildung 1: Beispielhafter Zugriff auf eine Datei aus dem Verzeichnis

Betroffene Komponente:
Das folgende Verzeichnis inklusive aller darin befindlichen Daten und Unterverzeichnisse ist betroffen:
e  http://juiceshop:3000/ftp

Bewertungskriterien:

CVSS 3.1 Vektor und Score: AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:N/A:N (7.5)

Q-Scoring: Aus Sicht des Offensive Security Service Teams wird im CVSS Score nicht korrekt die
Kritikalitdit widergespiegelt, dass diese Schwachstelle den freien Zugriff auf sensible

Unternehmensdaten ermdglicht. Daher erfolgt eine Einstufung abweichend vom eigentlichen CVSS
Score. (Erhéhung auf 9.9)

Zustdndigkeit fiir die Behebung:

Diese Schwachstelle sollte durch die Anwendungsentwickler behoben werden.
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5.1.2 Fehlende Zugriffsprifung bei Funktionen und/oder Daten
Beschreibung der Schwachstelle:

In der Anwendung ist ein Rechte- und Rollenkonzept fiir die Steuerung von Zugriffsrechten einzelner
Benutzer integriert. Durch die Manipulation von Anfragen an die Anwendung ist es moglich, auf
Funktionen und/oder Daten zuzugreifen, auf die der angemeldete Benutzer normalerweise keine
Zugriffsrechte besitzt. Ein Beispiel fir solch eine Funktion ware die Moglichkeit, auf ein administratives
Backend zuzugreifen oder auf die Daten anderer Benutzer.

Potentieller Schaden:

Angreifer kénnen zumindest lesend auf Funktionen oder Daten zugreifen, auf die sie keine
Berechtigung besitzen. In dem jeweiligen Proof of Concept werden die Falle genauer beschrieben, und
ob auch eine Manipulation von Funktionen bzw. Daten anderer Benutzer durch einen Angreifer
moglich ware.

Empfohlene MaRnahme:

Es wird empfohlen, dass die Webanwendung bei jedem Zugriff auf Funktionen und Datensatze priift,
ob der zugreifende Benutzer ausreichende Zugriffsrechte besitzt.

OWASP 2021 Kategorie:

A1l — Broken Access Control
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5.1.2.1 A Proof of Concept Zugriff auf Daten anderer Benutzer moglich

Bei der Uberpriften Webanwendung handelt es sich um einen Webshop des Kunden. Eine der
enthaltenen Funktionen stellt die Nutzung eines Warenkorbs dar. Dabei wird der Warenkorb nach
Benutzern getrennt und der Warenkorb soll nur von dem jeweiligen Benutzer einsehbar und zu
verandern sein:

juiceshop:3000/#/basket

Your Basket (admin@juice-sh.op)

Apple Juice (1000ml)

Orange Juice (1000ml)

Eggfruit Juice (500ml)

Apple Pomace

Abbildung 2: Der Warenkorb des angemeldeten Benutzers.

Der Zugriff auf den Warenkorb wird (iber eine ID im Session Storage gehandhabt (Name des Keys bid):
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Your Basket (admin@juice-sh.op)

Apple Juice (1000ml)

Orange Juice (1000ml)

G‘ Ulnspekmr Konsole  Debugger T¢ Netzwerkanalyse (} Stilbearbeitung mlaufzeitanalyse ﬁ Speicher BW&D-Speicher i’ Barrierefreineit 588 Anwendung @AdhlockPl
» [B cache-speicher

+ B cookies
@ http://juiceshop:3000 bid
» B Indexed DB itemTotal —

» B Local storage
+ [ session Storage

shop:3000

Abbildung 3: Der Originalwert fiir den Key bid fiir den angemeldeten Benutzer ist auf 1 gesetzt.

Dieser Wert ist im Browser des Users hinterlegt und kann entsprechend auch dort verandert werden:

._ OWASP Juice Shop
Your Basket (admin@juice-sh.op)

Raspberry Juice (1000ml)

Total Price: 9.98=

& Checkout

‘You will gain 0 Bonus Points from this orderl

» O inspektor [ Konsole [ Debugger T Netzwerkanalyse {} Stilbearbeitung () Laufzeitanalyse 4 Speicher ([E) Web-Speicher T Barrierefreineit  §88 Anwendung (@ Adblock Pius

B cache-speicher

Value
B cookies bid B
B indexed DB itemTotal 998

B Local storage
B session Storage

® nttp://juiceshop:3000

Abbildung 4: Der Wert fiir den Key bid wurde auf 2 geandert.

Nachdem der Wert abgeandert wurde, wird beim erneuten Laden der Webseite der Warenkorb eines
anderen Benutzers angezeigt:
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E ShOp Q eAcoounl !YourBaske(t] g

Your Basket (admin@juice-sh.op)

Raspberry Juice (1000ml)

Total Price: 9.98n

& Checkout

‘You will gain 0 Bonus Points from this order!

Abbildung 5: Der Warenkorb eines anderen Benutzers.

Neben der Anzeige des Warenkorbes war auch das Andern des Warenkorbes méglich.

Betroffene Komponente:

Der Warenkorb der Webanwendung ist betroffen. Insbesondere der Key bid der im Session Storage
verwendet wird.

Bewertungskriterien:

CVSS 3.1 Vektor und Score: AV:N/AC:L/PR:L/UI:N/S:C/C:L/I:L/A:N (6.4)

Q-Scoring: Aus Sicht des Offensive Security Service Teams wird im CVSS Score nicht korrekt die
Kritikalitat widergespiegelt, dass diese Schwachstelle den Zugriff auf personenbezogene Daten von

anderen Nutzern des Shops ermdglicht. Daher erfolgt eine Einstufung abweichend vom eigentlichen
CVSS Score. (Erh6hung auf 9.9)

Zustandigkeit fiir die Behebung:

Diese Schwachstelle sollte durch die Anwendungsentwickler behoben werden.
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5.2 A Findings Risikostufe Hoch

5.2.3 Verzeichnisauflistung auf dem Webserver
Beschreibung der Schwachstelle:

Es wurde mindestens ein Vorkommen auf dem Webserver gefunden, bei dem der Inhalt eines
Verzeichnisses aufgelistet wird. Bei dieser Auflistung werden alle im Verzeichnis befindlichen Dateien
und Unterverzeichnisse aufgefihrt.

Potentieller Schaden:

Ein Angreifer kann Zugriff auf Informationen erhalten, auf die er normalerweise keinen Zugriff gehabt
hatte.

Empfohlene MaRnahme:

Deaktivieren Sie die Moglichkeit fur die Verzeichnisauflistung (Directory Listing) fir alle Verzeichnisse
auf dem Webserver.

OWASP 2021 Kategorie:

A5 — Security Misconfiguration

Referenz:

e https://www.simplified.guide/apache/disable-directory-listing
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5.23.1 A Proof of Concept Verzeichnisauflistung
Das Verzeichnis /ftp lasst eine Auflistung der Inhalte zu:

C QO A juiceshop:3000/ftp
~ | ftp
| quarantine acquisitions.md announcement_encrypted md
coupons_2013 md bak eastere gg encrypt pyc
incident-support kdbx legal. md package json bak

suspicious_errors.yml

Abbildung 6: Auflistung der Inhalte des Verzeichnisses

Dabei ist zu beachten, dass diese Schwachstelle die Ausnutzung der Schwachstelle aus Kapitel 5.1.1
erleichtert.

Betroffene Komponente:

e http://juiceshop:3000/ftp

Bewertungskriterien:
CVSS 3.1 Vektor und Score: AV:N/AC:L/PR:N/UI:N/S:U/C:L/I:N/A:N (5.3)

Q-Scoring: Aufgrund der Tatsache, dass es sich in dem Verzeichnis um sensitive Informationen handelt
und die Ausnutzung der Schwachstelle in Kapitel 5.1.1 vereinfacht, wurde die Schwachstelle
abweichend vom initialen CVSS Score eingestuft (Erhohung auf 8.5).

Abgrenzung zu anderen Schwachstellen:

Bitte beachten Sie, dass es sich bei dieser Schwachstelle um eine separate Schwachstelle zu der
Schwachstelle aus Kapitel 5.1.1 handelt. Die Behebung der hier beschriebenen Schwachstelle wiirde
nicht die Schwachstelle aus Kapitel 5.1.1 beheben, sondern nur das Auffinden der Dateien erschweren.

Zustandigkeit fiir die Behebung:

Diese Schwachstelle sollte durch die Administratoren des Webservers behoben werden.
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5.2.4 Fehlende Mdéglichkeit zur Verschliisselung der Kommunikation
Beschreibung der Schwachstelle:

Der Webserver bietet nicht die Moglichkeit, Gber einen verschlisselten Kanal zu kommunizieren.
Jegliche Form der Kommunikation zwischen Client und Server erfolgt somit im Klartext.

Potentieller Schaden:

Mit Hilfe eines Man-in-the-Middle (MitM) Angriffs kann ein Angreifer sehr einfach den Datenstrom
zwischen einem Client und Server mitlesen und auch manipulieren.

Empfohlene MaRnahme:

Ermoglichen Sie die Kommunikation liber einen verschlisselten Kanal (HTTPS). Im Idealfall sollte eine
Kommunikation nur tber einen verschlisselten Kanal moglich sein.

OWASP 2021 Kategorie:
A2 — Cryptographic Failures
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5.24.1 A Proof of Concept Fehlende Méglichkeit zur verschliisselten Kommunikation

Wihrend der Uberpriifung konnte weder durch einen Portscan, noch durch eine Weiterleitung oder
sonstige technische Moglichkeiten das Vorhandensein einer Maoglichkeit zur verschlisselten
Kommunikation identifiziert werden.

Betroffene Komponente:

Der gesamte Webserver ist betroffen.

Bewertungskriterien:
CVSS 3.1 Vektor und Score: AV:A/AC:H/PR:N/UI:R/S:U/C:H/I:H/A:N (6.4)

Q-Scoring: Das Ausnutzen dieser Schwachstelle erfordert, dass ein Angreifer sich in eine Man-in-the-
Middle Position zwischen einem Opfer und dem Server bringen kann. Dies wird im CVSS Vektor fir
diese Schwachstelle reflektiert. Aus Sicht des Q_PERIOR Offensive Security Service Teams tragt der
Score jedoch nicht der Tatsache Rechnung, dass es sich bei der Anwendung um einen Webshop handelt
und dort sensitive und personenbezogene Daten verarbeitet werden. Daher wurde eine Einstufung
abweichend vom CVSS Score vorgenommen (Erhohung auf 8.5).

Zustandigkeit fiir die Behebung:

Diese Schwachstelle sollte durch die Administratoren des Webservers behoben werden. Es sollte
jedoch auch eine Abstimmung mit den Anwendungsentwicklern erfolgen, um zu verhindern, dass Links
nachfolgend auch auf die richtige Adresse (https) verweisen.
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5.3 Findings Risikostufe Mittel

5.3.5 Informationen in Robots.txt Datei
Beschreibung der Schwachstelle:

Auf dem Webserver befindet sich die Datei Robots.txt, die genutzt wird, um den Zugriff von
Suchmaschinen-Crawlern zu steuern. In dieser Datei werden oft Verzeichnis- oder Dateinamen
festgelegt, die von der automatisierten Indizierung durch Suchmaschinen ausgeschlossen werden
sollen.

Potentieller Schaden:

Ein Angreifer kann durch die Inhalte der Robots.txt Hinweise auf die Existenz von Verzeichnissen und
Dateien hingewiesen werden, die er sonst nicht oder nur sehr schwer hatte finden kénnten.

Empfohlene MaRnahme:

Sofern Sie die Datei Robots.txt nutzen mochten, wird empfohlen, die Namen fir Dateien und
Verzeichnisse so gut es geht zu kiirzen und Wildcards zu nutzen.

Beispielsweise kdnnte der Eintrag:

Disallow: /admindirectory

Auf

Disallow: /a¥*

geandert werden.

Diese Anpassung ist nicht immer so einfach moglich und wird auch nicht komplett verhindern, dass ein
Angreifer ein entsprechendes Verzeichnis oder Datei finden kann. Dennoch erschwert diese
MaRnahme das Auffinden solcher Dateien und Verzeichnisse.

OWASP 2021 Kategorie:

A5 — Security Misconfiguration
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5.3.5.1 Proof of Concept Informationen in Datei Robots.txt

Die Datei Robots.txt wurde auf dem Server gefunden und konnte aufgerufen werden. Darin war der
Eintrag flr ein Verzeichnis enthalten:

< C 0 & juiceshop:3000/robots.txt

User—-agent: *
Disallow: /ftp

Abbildung 7: Die Datei Robots.txt auf dem Server

Dabei ist zu beachten, dass diese Schwachstelle die Ausnutzung der Schwachstelle aus Kapitel 5.1.1
erleichtert.

Betroffene Komponente:
e http://juiceshop:3000/robots.txt

Bewertungskriterien:
CVSS 3.1 Vektor und Score: AV:N/AC:L/PR:N/UI:N/S:U/C:L/1:N/A:N (5.3)

Q-Scoring: An dieser Stelle wird keine Abweichung zu dem CVSS Score gesehen.

Zustandigkeit fiir die Behebung:

Diese Schwachstelle sollte durch die Anwendungsentwickler behoben werden.
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5.4 Findings Risikostufe Niedrig

5.4.6 Detaillierte Fehlermeldung
Beschreibung der Schwachstelle:

Bei der Eingabe von unerwarteten Parametern wird eine detaillierte Fehlermeldung vom Server
ausgegeben.

Potentieller Schaden:

Unter Umstdanden konnte ein Angreifer Informationen erhalten, die andere Angriffe erleichtern.
Beispielsweise  konnten verwendete Softwarekomponenten und deren Version, die
Verzeichnisstruktur auf dem Server oder Teile des Quellcodes in einer Fehlermeldung angezeigt
werden.

Empfohlene MaRnahme:

Stellen Sie sicher, dass in einer Fehlermeldung nur eine generische Fehlermeldung gegebenenfalls mit
einer Referenz angezeigt wird. Die Details zu dem Fehler sollten in ein Logfile geschrieben werden, auf
die Anwender keinen Zugriff besitzen. So kann sichergestellt werden, dass Fehler analysiert werden
konnen, aber Informationen nicht potentiellen Angreifern in die Hande fallen.

OWASP 2021 Kategorie:

A5 — Security Misconfiguration
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5.4.6.1 Proof of Concept Detaillierte Fehlermeldung

Sofern im Unterverzeichnis /rest ein nicht existierendes Verzeichnis angegeben wird, so antwortet der
Server mit einer detaillierten Fehlermeldung.

C QO & juiceshop:3000/rest/doesnotexist

OWASP Juice Shop (Express *4.17.1)

500 Error: Unexpected path: /rest/doesnotexist
at /juice-shop/build/routesfangular.js:15:18
at Layer.handle [as handle_request] (/juice-shop/node_modules/express/lib/router/layer js:95:5)
at trim_prefix (/juice-shop/node_modules/express/lib/frouter/index js:323:13)
at /juice-shop/node_modules/express/lib/router/index.js:284:7
at Function_process_params (/juice-shop/node_modules/express/lib/router/index js:341:12)
at next (/juice-shop/node_modules/express/lib/router/index j3:275:10)
at /juice-shop/build/routes/verify.js:133:5
at Layer.handle [as handle_request] (/juice-shop/node_modules/express/lib/router/layer js:95:5)
at trim_prefix (juice-shop/node_modules/express/lib/router/index j5:323:13)
at /juice-shop/node_modules/express/lib/router/index js:284-7
at Function_process_params (/juice-shop/node_modules/express/lib/router/index js:341:12)
at next (/juice-shop/node_modules/express/lib/router/index j5:275:10)
at /juice-shop/build/routes/verify js:69:5
at Layer.handle [as handle_request] (/juice-shop/nede_modules/express/lib/router/layer.js:95:5)
at trim_prefix (/juice-shop/node_modules/express/lib/router/index j5:323:13)
at /juice-shop/node_modules/express/lib/router/index js:284.7
at Function.process_params (/juice-shop/node_modules/express/lib/router/index js:341:12)
at next (/juice-shop/node_modules/express/lib/router/index js:275:10)
at logger (/juice-shop/node_modules/morgan/index js:144:5)
at Layer.handle [as handle_request] (/juice-shop/nede_modules/express/lib/router/layer.js:95:5)
at trim_prefix (/juice-shop/node_modules/express/lib/frouter/index js:323:13)
at /juice-shop/node_modules/express/lib/router/index js:284:7

Abbildung 8: Eine detaillierte Fehlermeldung des Anwendungsservers

Fir das Beispiel wurde die URL http://juiceshop:3000/rest/doesnotexist aufgerufen.

Betroffene Komponente:

Jegliche Fehlermeldungen mit dem Responsecode 500, die vom Anwendungsserver zurickgeliefert
werden, sind betroffen.

Bewertungskriterien:
CVSS 3.1 Vektor und Score: AV:N/AC:L/PR:N/UI:N/S:U/C:L/I:N/A:N (5.3)

Q-Scoring: Die Informationen, die durch diese Schwachstelle preisgegeben werden, beglinstigen keine
weiteren Angriffe. Daher ist diese Schwachstelle aus Sicht des Q_PERIOR Offensive Security Service
Teams als ein niedrigeres Risiko eingestuft (Reduzierung auf 3.7).

Zustandigkeit fiir die Behebung:

Diese Schwachstelle sollte durch die Anwendungsentwickler behoben werden.
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Anhang 1 - Erklarung Q_SCORE und der Risikoeinstufung

Als Grundlage zur Bewertung von Schwachstellen nutzt Q_PERIOR das Common Vulnerability Scoring
System (CVSS) in Version 3.1. Allerdings sind die Einstufungsmaoglichkeiten fiir Schwachstellen in vielen
Fallen aus Sicht von Q_PERIOR nicht ausreichend bzw. nicht granular genug.

Daher wird neben dem klassischen CVSS Wert fiir eine Schwachstelle auch der Q_SCORE angegeben.
Der Q_SCORE nimmt den CVSS Wert als Grundlage und modifiziert diesen um weitere Faktoren zu
bericksichtigen. Bei diesen Faktoren handelt es sich um:

e Die Moglichkeit, dass eine Schwachstelle andere Schwachstellen bedingt oder deren
Ausnutzung erleichtert

e Den Gesamtkontext der Anwendung und die Kritikalitat der Daten in der Anwendung bzw.
auf die im Rahmen einer Schwachstelle zugegriffen werden kann.

e Die Betrachtung, ob ein Exploit fiir die Schwachstelle bekannt und veroffentlicht ist, sofern
dies zutreffend ist.

e Sofern zutreffend, welche Ausbreitungsmoglichkeiten eine solche Schwachstelle erlauben
wirde (z.B. Zugriffe auf andere Systeme).

Dies fuhrt dazu, dass Schwachstellen abweichend vom urspriinglichen CVSS Score eingestuft und
bewertet werden kann.

Bei einer Abweichung wird eine Begriindung, sowie der von Q_PERIOR ermittelte Score angegeben.

Zu beachten ist, dass diese Bewertung auf einer Einschdtzung von Q_PERIOR beruht, die nach bestem
Wissen und Gewissen auf Basis der ihnen bekannten Informationen getroffen wurde. Die Einschatzung
kann durch Kunden aufgrund von internen Kenntnissen noch einmal abweichend bewertet werden.

Fiir die Unterteilung in die Risikoeinstufung wurde die folgende auf den CVSS Vorgaben basierende
Tabelle genutzt:

Risikoeinstufung Q_SCORE-Wert ‘
Ainformation 0.0
Niedrig 0.1-3.9
Mittel 4.0-6.9
AHoch 7.0-8.9
AKritisch 9.0-10.0

Die Risikoeinstufungen lassen sich dabei wie folgt beschreiben:

A Risikoeinstufung Information:

Bei der Risikoeinstufung handelt es sich um keine mittelbare oder unmittelbare Gefahr fir die
Anwendung, die Anwender oder die Daten. Ein Finding aus dieser Kategorie ist im Laufe der Tests
aufgefallen und der Auditor empfand es zumindest als so relevant, es im Bericht an einer Stelle zu
erwdhnen.

Risikoeinstufung Niedrig:

Bei einer Schwachstelle in dieser Kategorie handelt es sich um ein sicherheitsrelevantes Finding.
Allerdings bietet eine Schwachstelle in dieser Kategorie alleine nur ein sehr geringes Risiko fir die
Gesamtsicherheit der Anwendung dar und ist keine unmittelbare Gefahr fiir die Anwendung oder die
Benutzer. Dennoch sollte dieses Finding langfristig adressiert und behoben werden, um die
Angriffsoberflache auf weiter zu reduzieren.
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Risikoeinstufung Mittel:

Ein Finding dieser Risikoeinstufung stellen ein deutliches Risiko fur die Anwendung bzw. deren Nutzer
dar. Zwar erlauben Schwachstellen in dieser Kategorie nicht, auf Daten anderer Benutzer oder
Komponenten der Anwendung zuzugreifen, dennoch erhéhen sie die Angriffsflache in einem solchen
MalR, dass sie mindestens mittelfristig behoben werden sollten.

A Risikoeinstufung Hoch:

Durch eine Schwachstelle dieser Kategorie besteht ein signifikantes Risiko fiir die Anwendung bzw.
deren Anwender. Ein Angreifer kann mit Hilfe solch einer Schwachstelle zumindest einen Teil der
Anwendung unter seine Kontrolle bringen oder auf, als sensitiv einzustufende Daten zugreifen oder
diese manipulieren. Daher sollte das Beheben einer solchen Schwachstelle so schnell wie mdglich
erfolgen.

A Risikoeinstufung Kritisch:

Eine Schwachstelle aus dieser Kategorie handelt es sich um eine Schwachstelle, die sehr leicht
auszunutzen ist, eine schwerwiegende Auswirkung auf die Anwendung bzw. Anwender hat und/oder
den Zugriff auf besonders sensitive oder personenbezogene Daten ermoglicht. Solch eine
Schwachstelle sollte unverziiglich behoben werden.
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